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Liebe Leserin, lieber Leser,

ein stetig vorschreitender Digitalisierungsgrad, komplexe Datenstrukturen,
Gefahren durch intelligente Schadsoftware und Hacker, beziehungsweise die

Notwendigkeit immer ofter Externe in eigene Prozesse einzubinden, machen es
notwendig, dass jedes Unternehmen kontinuierlich seine Sicherheitsstrategien
Uberdenkt und aktualisiert. Alles andere ware fahrlassig, ja konnte sich sogar
existenzgefahrdend auswirken.

Hilfreich fiir die Erreichung eines hohen Sicherheits- und Schutzniveaus ist die

Erstellung eines IT-Sicherheitskonzeptes. Mit Ihm legen Sie unter anderem

Stefan Schwarz

Leitlinien fest, welche MaRnahmen getroffen werden miissen, um lhre Daten
optimal zu schitzen, definieren Prozesse, mit denen potentielle Risiken
friihzeitig erkannt werden und legen Richtlinien fest, durch die Sie im Notfall sehr

schnell reagieren kdnnen.

Da auch von Seiten des Datenschutzes (EU-DSGVO) immer wieder technische und
organisatorische Mafsnahmen gefordert werden, mit der die Sicherheit der per-
sonenbezogenen Daten gewahrleistet wird, ist ein IT-Sicherheitskonzept auch
hier sehr zu empfehlen. Es dokumentiert aktuelle Sicherheitsstrategien, auf die
der Datenschutzbeauftragte zurlickgreifen und verweisen kann. Dies spart dem
Unternehmen doppelte Arbeitsschritte und somit Aufwand, Zeit und Geld.

Zudem ist man gegentber einer behordlichen Priifung optimal geristet.

Aufgrund dessen, dass ein solches IT-Sicherheitskonzept fiir jedes Unternehmen
und vor allem aus der Sicht des Datenschutzes wichtig und sinnvoll ist, haben wir
diese Ausgabe unserer Datenschutz-Zeitung diesem Thema gewidmet. Sollten
Sie darliber hinaus weitere Informationen bendtigen oder eine ausfihrliche
Beratung zum Thema IT-Sicherheit und/oder Datenschutz im Allgemeinen

winschen, stehen wir lhnen jederzeit sehr gerne zur Verfiigung.

Sie erreichen uns unter der Telefonnummer + 49 (6151) 49 3000 — 0 oder per E-

Mail an info@az-datenschutz.de.

Mit besten GriiBen

Stefan Schwarz

Externer Datenschutzbeauftragter
Dipl.-Ing.
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Aufgabe eines IT-Sicherheitskonzeptes

Ein IT-Sicherheitskonzept beschreibt die notwendigen MafSnahmen, die zur Real-
isierung und Aufrechterhaltung eines angemessenen und definierten Sicherheits-
niveaus fiir das Unternehmen notwendig sind.

Somit hat das IT-Sicherheitskonzept in erster Linie die Anforderung, die Informa-
tionssicherheit im Unternehmen zu gewahrleisten und die umgesetzten MaR-
nahmen zu dokumentieren. Hierzu werden von der Geschaftsfiihrung Leitlinien
festgelegt, aus denen Sicherheitsstrategien erarbeitet und in konkreten Hand-
lungsempfehlungen, sogenannten Richtlinien, zusammengefasst werden. Alles
mit dem Ziel potentielle Bedrohungen rechtzeitig zu erkennen und die damit
verbundenen Risiken stetig zu minimieren.

Mégliche Vorlagen fiir ein IT-Sicherheitskonzept

Eine sehr gute Grundlage fir ein IT-Sicherheitskonzept bietet unter anderem das
Bundesamt fiir Informationssicherheit (BSI). Mit den IT-Grundschutz-Katalogen
und verschiedenen praxisorientierten Lerneinheiten erhalt man beim BSI eine
sehr gute Basis fiir die Erreichung eines hohen Schutzniveaus.

Allerdings muss ein IT-Sicherheitskonzept nicht zwingend so umfangreich sein,
wie es beispielsweise vom BSI| vorgeschlagen wird, sondern kann, je nach
Firmengrolle, auch kompakter gestaltet werden. Als Beispiel hierfiir, konnte man
auch eine Vorlage vom VdS (Europas groRtes Institut fir Unternehmenssicher-
heit) oder ein individuelles Konzept eines erfahrenen IT-Dienstleisters verwen-
den. Es gibt keine starr vorgegebene Struktur und somit wird jedem Unter-
nehmen freigestellt, seine speziellen Anforderungen individuell umzusetzen.
Folglich wird ein Handwerker andere sicherheitsrelevante Prozesse definieren,
als ein Krankenhaus, in dem sehr sensible Patientendaten zu schiitzen sind.

Unabhangig von der GroRe sollte aber jede Institution eine IT-Sicherheits-
strategie haben, um den Schutz aller Daten bestmdglich gewahrleisten zu kon-
nen. Vor allem wenn es um personenbezogene Daten geht (z.B. Vornamen,
Namen oder E-Mail-Adressen), miissen gesetzlich Vorgaben erfiillt werden. Alle
MaBnahmen, die hierbei der Verbesserung der Sicherheit dienen, sind ein Schritt
in die richtige Richtung. Hierbei erwartet keine Behorde, dass das Sicherheits-
niveau eines Kleinunternehmens dem eines Groftkonzerns entspricht, allerdings
wird schon erwartet, technisch wie organisatorisch immer ,,auf der Hohe der
Zeit" zu sein. Um dies zu gewahrleisten und auch optimal dokumentieren zu kon-
nen, empfiehlt sich fiir jeden Verantwortlichen nicht nur die Erstellung, sondern
auch die kontinuierliche Weiterentwicklung eines IT-Sicherheitskonzeptes.



Nachweispflicht fiir den Schutz personenbezogener Daten

Auch wenn es keine juristische Verpflichtung gibt, ein IT-Sicherheitskonzept
erstellen und fiihren zu missen, wird dennoch von viele Stellen empfohlen, dass
jede Institution ein solches haben sollte — unter anderem von der EU-DSGVO.
Zum einen ist das damit zu begriinden, dass es einfach fahrlassig ware, sich nicht
mit der Thema IT-Sicherheit auseinanderzusetzen, zum anderen weil der Gesetz-
geber im Rahmen der EU-DSGVO eine Rechenschaftspflicht und die Gewdhr-
leistung der Sicherheit aller personenbezogenen Daten fordert. Hierbei miissen
Unternehmen unter anderem belegen konnen (Nachweispflicht), dass sie per-
sonenbezogenen Daten schiitzen und allen weiteren Forderungen der EU-
DSGVO nachkommen.

Allgemeiner Aufbau und Struktur eines IT-Sicherheitskonzeptes

Fir die Erstellung eines IT-Sicherheitskonzeptes gibt es keinen gesetzlich vorge-
schriebenen Ablaufplan. Sie kdnnen selbst festlegen, mit welchen Schwerpunk-
ten und in welcher Form Sie lhr individuelles auf Ihr Unternehmen zugeschnitt-
enes Regelwerk erstellen. Hierbei ist Ihnen auch freigestellt, ob Sie fiir Ihre Do-
kumentation nur einfache Checklisten zusammenfassen, oder alles sehr detail-
liert beschreiben. Alles in allem sollte es nur ,dem Unternehmen entsprechend
und angemessen“ sein. Zudem sollte das IT-Sicherheitskonzept kontinuierlich auf
seine Aktualitat geprift werden, so dass es immer den aktuellen technischen und
organisatorischen Anforderungen Stand halt.

Wichtige Schwerpunkte eines IT-Sicherheitskonzeptes

Im Wesentlichen ist ein IT-Sicherheitskonzept in folgende Abschnitte unterteilt:

Sicherheitsmanagement
Bestandsanalyse
Strukturanalyse

Schutzbedarfsfeststellung
Schutzziele und Verantwortlichkeiten
Modellierung
IT-Grundschutz-Check

Risikoanalyse

Wichtig: Nicht in allen Unternehmen, miissen alle Abschnitte bearbeitet werden.
Beispielsweise sind Risikoanalysen nur dann notwendig, wenn ein hoher oder
sogar ein sehr hoher Schutzbedarf festgestellt wird. Zudem kénnen bei kleineren
Firmen, Abschnitte gruppiert, sprich in einem Artikel zusammengefasst werden.
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Das Sicherheitsmanagement

Hier werden unter anderem Verantwortlichkeiten, (ibergeordnete Organisa-
tionsstrukturen, aber auch allgemein giiltige Leitlinien festgelegt.

Die Bestandsanalyse

Mit einer Bestandsanalyse macht man sich einen ersten Eindruck tber alles was
in das IT-Sicherheitskonzept integriert werden soll. Das Ergebnis wird eine Liste
an Informationen sein, auf der unter anderem Mitarbeiter, personenbezogene
Daten, allgemeine Daten, vertrauliche Dokumente, Raumlichkeiten, Hard- und
Software und viele weitere Punkte stehen werden. Zusammengefasst, wird mit
der Bestandsanalyse alles aufgelistet und grundlegend dokumentiert, was es
zwingend zu schitzen gilt: Der sogenannte Geltungsbereich wird festgelegt.

Die Strukturanalyse

Sie konkretisiert und gruppiert die aus der Bestandsanalyse zusammengetragen-
en Informationen mit dem Ziel alle zu schiitzenden Zielobjekte zu identifizieren
und deren Zusammenwirken zu beschreiben. Zur Strukturanalyse gehoren
folglich folgende Teilschritte (Vorlage laut BSI):

v Erfassung der zum Geltungsbereich gehérigen Geschaftsprozesse,
Anwendungen und Informationen,

v" Netzplanerhebung

v’ Erfassung der IT-Systeme sowie

v Erfassung der Rdume

Je genauer die Datenerhebung durchgefiihrt wird, desto zielgerichteter konnen
Themen gruppiert und angemessene Schutzvorkehrungen getroffen werden.

Die Strukturanalyse hilft somit, die erkannten Zielobjekte detaillierter zu
beschreiben, was dazu fiihrt, dass alle zu schiitzenden Komponenten konkret
benannt und auf deren Schutzniveau gepriift werden kénnen — z.B. mit Hilfe von
Checklisten. So wird sichergestellt, dass auch die kleinsten festgelegten Sicher-
heitsprozesse immer bertlicksichtigt werden, bzw. nichts, was dem Schutzniveau
schaden kdnnte, vergessen wird.

Die Schutzbedarfsfeststellung

In der Strukturanalyse werden alle Zielobjekte benannt und konkretisiert, die es
zu schiitzen gilt. Jetzt muss festgelegt werden, wie hoch deren Schutzbedarf sein
soll. Manche Zielobjekte werden hierbei nur ein grundlegendes, andere ein sehr
hohes Schutzniveau bendtigen.



Definition des Schutzbedarfes (Vorlage laut BSI)

Um den passenden Schutzbedarf festzulegen, muss definiert werden, welcher
Schaden entstehen kénnte, wenn bei einem Zielobjekt eine oder mehrere der
folgenden Grundwerte verletzt wiirden:

v" Verletzung der Vertraulichkeit
Beispiel: Vertrauliche Informationen werden unberechtigt zur Kenntnis
genommen oder weitergegeben.

v Verletzung der Integritit
Beispiel: Die Korrektheit der Informationen und die Funktionsweise von
Systemen ist nicht mehr gegeben.

v Verletzung der Verfiigbarkeit
Beispiel: Autorisierte Benutzer werden am Zugriff auf Informationen
und Systeme behindert.

Da ein moglicher zukiinftiger Schaden im Vorfeld meist nicht ganz genau beziffert
werden kann, sollten fiir das IT-Sicherheitskonzept mehrere allgemeine Schutz-
bedarfskategorien definiert werden. Folgende drei werden vom BSI durch die IT-
Grundschutz-Methodik empfohlen:

] Normal
Die Schadensauswirkungen sind begrenzt und tiberschaubar.

®@® Hoch
Die Schadensauswirkungen kénnen betrachtlich sein.

® ® ® Sehr hoch
Die Schadensauswirkungen kénnen ein existentiell bedrohliches,
katastrophales Ausmal$ erreichen.

Mogliche Verletzungen kdénnen sich hierbei u. a. auf folgende Szenarien beziehen:

v' VerstoRe gegen Gesetze, Vorschriften oder Vertrage,
Beeintrachtigungen des informationellen Selbstbestimmungsrechts,
Beeintrachtigungen der personlichen Unversehrtheit,
Beeintrachtigungen der Aufgabenerfillung,

negative Innen- oder AuBenwirkung oder

ASRNENE NN

finanzielle Auswirkungen.

Potentielle Schaden werden hierbei von verschiedenen Institutionen sehr unter-
schiedlich bewertet. Beispielsweise stehen fiir Unternehmen meist finanzielle
Auswirkungen im Fokus, speziell dann, wenn diese existenzgefahrdend sein
kénnten. Fiir eine Behorde ist es gegebenenfalls wichtiger das offentliche
Ansehen zu starken bzw. negative AuRenwirkungen zu vermeiden.
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Festlegung der Schutzziele und Zuordnung der Verantwortlichkeiten

Nachdem bekannt ist, welche Zielobjekte geschiitzt werden missen und
welchen Schutzbedarf diese haben, kénnen detaillierte Schutzziele festgelegt
werden. Zudem kénnen Personen benannt werden, die fiir die Einhaltung dieser
Schutzziele verantwortlich sind.

Mit dem Schutzziel wird beschrieben, was man mit der MaBnahme erreichen
will. Zudem werden alle zu treffenden Mallnahmen definiert, um das Risiko eines
moglichen Schadensfalls auf ein Minimum zu beschranken, bzw. mind. auf ein
Schutzniveau zu bringen, dass dem Schutzbedarf angemessen ist.

Folgend ein fir die IT typisches Schutzziel mit einem Auszug an Handlungsem-
pfehlungen und der Benennung eines Verantwortlichen:

Das Risiko eines Ausfalls unserer Server ist auf ein Minimum zu reduzieren!
(X} Der Schutzbedarf ist als ,,hoch” einzustufen.

Um dieses Schutzziel zu erreichen werden folgende MaBnahmen getroffen:

v’ Zutritts- und Zugangskontrolle zum Serverraum.
Nur berechtige Personen haben Zugang.

v' Zugriffskontrolle
Alle Daten unterlegen einer Zugriffskontrolle. Nur berechtige Personen
erhalten Zugriff auf die fir sie freigegebenen Daten.

v' Stromabsicherung
Es ist auszuschlieflen, dass die Server-Systeme durch einen Stromausfall oder
eine Uberspannung beschidigt werden. Sie miissen iiber entsprechende
Sicherheitssysteme angeschlossen und geschiitzt werden.
Stromausfalle von bis zu 15 Minuten im Serverraum dirfen keinen Einfluss auf
den Arbeitsablauf im Unternehmen haben.

v' Erreichbarkeit bei einem Defekt
Um Ausfallzeiten zu vermeiden sind alle Systeme redundant vorzuhalten.

v

Verantwortlich fir die Einhaltung des Schutzziels ist der IT-Leiter. Die Prifung
der Vorgaben hat alle vier Wochen zu erfolgen. Das Ergebnis ist zu dokumen-
tieren. Mogliche Risiken sind sofort der Geschaftsleitung zu melden.

Unternehmen kdnnen, je nach GréRe, Uibergeordnete Verantwortliche bestimm-
en, z.B. durch die Bestellung eines oder mehrerer Informationssicherheitsbeauf-
tragter (ISB). Diese konnten im IT-Sicherheitskonzept, beispielsweise direkt am
Anfang unter Organisationsstruktur und Verantwortlichkeiten, benannt werden.



Die Modellierung

Im Rahmen der Modellierung werden alle Objekte und Ziele des IT-Sicherheits-
konzeptes miteinander in Beziehung gesetzt. Teilweise werden diese dann sogar
grafisch dargestellt, was die Anschaulichkeit aller Prozesse und Verantwortlich-
keiten deutlich erleichtert.

Auch Geschaftsprozesse und der damit verbundene Datenfluss kdonnte hier
visualisiert werden. Dies hat den Vorteil, dass man so sehr schnell und einfach
erkennen kann, was mit den Daten passiert und wozu sie genutzt werden.

Der IT-Grundschutz-Check

Mit dem IT-Grundschutz-Check vergleicht man das derzeitige eigene Schutz-
niveau mit vorgegebenen Empfehlungen, beispielsweise denen vom BSI (Grund-
schutz-Kataloge) oder denen vom VdS. Behebt man anschliefend die aufgedeck-
ten Sicherheitsliicken, wird direkt ein erstes Grundschutzniveau hergestellt.

Die Risikoanalyse

Richtet man sich bei der Erstellung des IT-Sicherheitskonzeptes nach den Richt-
linien des BSI, dann ist zu bedenken, dass deren Basis- und Standard-Anforder-
ungen fiir einen normalen Schutzbedarf und fiir typische Anwendungsszenarien
ausgelegt ist - was fiir die meisten Unternehmen und fiir die meisten zu schiitz-
enden Zielobjekte ausreichend ist.

Dennoch kann es sein, dass fiir einzelne Zielobjekte ein hoher oder sogar ein sehr
hoher Schutzbedarf ermittelt wird, was zur Folge hat, dass ein zusatzlicher
Analysebedarf besteht. Dies ware unter anderem der Fall wenn beispielsweise:

v ein Zielobjekt einen hohen oder sehr hohen Schutzbedarf in mind. einem
der drei Grundwerte Vertraulichkeit, Integritdt und Verfiigbarkeit hat.

v' es fir ein Zielobjekt keinen hinreichend passenden Baustein im IT-
Grundschutz-Kompendium gibt.

v/ es zwar einen geeigneten Baustein gibt, die Einsatzumgebung des
Zielobjekts allerdings fiir den IT-Grundschutz untypisch ist.

Das grundlegende Verfahren zur Untersuchung von solch erhéhten Sicherheits-
gefahrdungen und deren Auswirkungen ware dann eine Risikoanalyse durchzu-
flihren. Der BSI-Standard 200-3: Risikomanagement bietet hierfiir eine mogliche,
gute und effiziente Methodik.
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Erstellung eines erstes IT-Sicherheitskonzeptes

Da in einem guten IT-Sicherheitskonzept unter anderem organisatorische Glie-
derungen, Netzwerkpldane, Geschaftsprozesse, Abteilungen, Raumlichkeiten, IT-
Richtlinien und viele weitere Informationen integriert werden, ware ein voll-
standiges Musterkonzept im Rahmen dieser Zeitung nicht darstellbar. Deshalb
konzentrieren wir uns erst einmal auf folgende Frage:

Wie kénnte ein IT-Sicherheitskonzept aufgebaut sein?

Um dies zu verdeutlichen, greifen wir auf die inhaltlichen Schwerpunkte eines
Musterkonzeptes zurlick, welches im Auftrag des Bundesamts fiir Sicherheit in
der Informationstechnik (BSI) vom Fraunhofer-Institut entwickelt wurde (Auszug
aus dem Inhaltsverzeichnis).

Dieses Inhaltsverzeichnis ist strukturell wie folgt aufgebaut:

1. Unternehmensdaten

1.1. Organisatorische Gliederung
1.2. Informationstechnik

2. Sicherheitsmanagement

2.1. Organisationsstruktur und Verantwortlichkeiten
2.2. Entwicklung der Leitlinie zur Informationssicherheit
2.3. Inhalt der Leitlinie zur Informationssicherheit

3. Strukturanalyse

3.1. Erfassung der Geschaftsprozesse, Anwendungen und Informationen
3.2. Erhebung des Netzplans

3.3. Erhebung der IT-Systeme

3.4. Erhebung der rdaumlichen Gegebenheiten

4. Schutzbedarfsfeststellung

4.1. Anpassung der Schutzbedarfskategorien

4.2. Schutzbedarfsfeststellung fiir Anwendungen

4.3. Schutzbedarfsfeststellung fir IT-Systeme

4.4. Schutzbedarfsfeststellung fir Kommunikationsverbindungen
4.5. Schutzbedarfsfeststellung fiir Raumlichkeiten

5. Modellierung



6. IT-Grundschutz-Check

6.1. Sicherheitsmanagement
6.2. Personal

6.3. Datensicherungskonzept
6.4. Allgemeiner Server

6.5. Virtualisierung

6.6. Serverraum

7. Risikoanalyse

7.1. Organisatorischer Rahmen

7.2. Zielobjekte fiir Risikoanalyse zusammenstellen
7.3. Gefahrdungsiibersicht anlegen

7.4. Gefahrdungsiibersicht erganzen

7.5. Risiken bewerten

7.6. Risikobehandlung

8. Umsetzungsplanung

Anhand dieser inhaltlichen Struktur ist der Ablauf gut erkennbar. Im Vergleich zu
unseren vorangegangenen Ausflihrungen wurden die Punkte Unternehmens-
daten und Sicherheitsmanagement vorgeschaltet, mit denen organisatorische
Gliederungen und Verantwortlichkeiten festgelegt werden. Die Basisanalyse
wurde hingegen vorausgesetzt, so dass direkt die Strukturanalyse folgt. Die
Rubrik Schutzziele und Verantwortlichkeiten wurde in unserer Auflistung hinzu-
gefliigt, um z.B. fiir kleinere Unternehmen, direkte Schutzziele, Verantwort-
lichkeiten und beispielhafte Handlungsempfehlungen darzustellen. Beim BSI-
Muster folgt am Ende noch die Umsetzungsplanung. Hier geht es darum:

v das Zusammenwirken der einzelnen MaRnahmen zu priifen, bei Bedarf
einzelne MalRnahmen zu konkretisieren oder unnétige Redundanzen
durch Ausschluss von MaRnahmen zu verhindern, um so zu einer
angemessenen, konsolidierten MaBnahmenliste zu gelangen,

v die einmaligen und regelmaRigen Aufwénde der verbliebenen
MaRnahmen zu schatzen,

v’ fiir deren Umsetzung Termine und Verantwortliche festzulegen sowie

v Entscheidungen zu begleitenden MaRnahmen zu treffen, die eine
erfolgreiche Umsetzung zu erleichtern konnen.

Das fertige Musterkonzept wird vom BSI unter https://www.bsi.bund.de zum
Download zur Verfligung gestellt. Alternativ konnen wir lhnen die gewlinschten
Informationen aber auch gerne zusammenstellen und zusenden.
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