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Liebe Leserin, lieber Leser,

in der taglichen Korrespondenz mit Kunden, Interessenten und Lieferanten, sei
es zur Erstellung eines Angebotes oder zum Abschluss eines Vertrages, werden
kontinuierlich Daten abgeglichen. Es werden Verantwortliche und Ansprechpart-
ner festgelegt, Produkte und Dienstleistungen erértert, bzw. Personaldaten aus-
getauscht. Alles mit dem Ziel bestmdglich mit allen arbeiten und allseitigen An-
forderungen gerecht werden zu kénnen. Hinzu kommt ein reger Austausch mit

dem eigenen Personal und mit Personen, die sich um eine Einstellung bemihen.
Bei allen Prozessen werden permanent personenbezogene Daten verarbeitet!

Was bei diesen Routinearbeiten jedoch schnell mal vernachlassigt wird, sind die
datenschutzrechtlichen Gegebenheiten, fiir die Sie als Unternehmer verantwort-

lich sind und die gegenliber allen Betroffenen erfiillt werden mussen.

Vor allem die Informationspflichten sind hierbei recht umfassend und missen
zwingend beachtet werden. Diese legen fest, dass Sie als Unternehmer, alle
Betroffene liber deren den Datenschutz betreffenden Rechte aufzukléren haben,

sobald Sie deren personenbezogene Daten erheben.

Auch die Zwecke der Erhebung, die Verarbeitung, die Speicherung, ... der per-
sonenbezogenen Daten sind Bestandteil dieser Informationspflichten, die in der
Datenschutzgrundverordnung (DSGVO, Art. 13 und 14) festgelegt sind.

Um lhnen einen ersten Einblick zu geben, welche Pflichten laut DSGVO zu erfill-
en sind, bzw. welche Angaben Sie als Unternehmen zwingend machen miissen,

haben wir unsere aktuelle Datenschutzzeitung diesem Thema gewidmet.

Sollten Sie dariber hinaus weitere Informationen bendétigen oder eine ausfiihr-
liche Beratung zum Thema Datenschutz im Allgemeinen wiinschen, stehen wir

Ihnen jederzeit sehr gerne zur Verflgung.

Sie erreichen uns unter der Telefonnummer 06151 / 49 3000 - O oder per

E-Mail an: info@az-datenschutz.de

Mit besten GrilRen

Dipl. - Ing. Stefan Schwarz
Externer Datenschutzbeauftragter

Dipl. - Ing. & Geschdiftsfiihrer
Stefan Schwarz




Sei es bei der Erstellung eines Angebotes, beim Abschluss eines Vertrages oder
einem simplen Besuch einer Internetseite. In unserer digitalen Welt werden
immer schneller und immer mehr Daten erhoben, wobei sich Betroffene dessen
oft gar nicht bewusst sind.

Um hier eine groBere Transparenz zu schaffen, beziehungsweise die Daten-
schutzrechte von Betroffenen zu starken, trat 2018 die Datenschutzgrundverord-
nung (DSGVO) in Kraft, in der unter anderem auch die Informationsrechte von
Betroffenen geregelt sind und bestimmt wird, wer fiir die Erhebung und Verar-
beitung personenbezogener Daten verantwortlich ist.

Unternehmer und deren verantwortliche Stellen sollten hierbei den Art. 13 der
Datenschutzgrundverordnung (DSGVO) ganz besonders gut ansehen, weil
Informationsrechte fiir Betroffene gleichbedeutend mit Informationspflichten fiir
Unternehmen sind.

Jedes Unternehmen ist laut DSGVO verpflichtet, potentiell betroffenen Personen
Auskunft zu erteilen:

Jeder Betroffene sollte zu jeder Zeit wissen, ob und wenn ja, welche Daten
von ihm erhoben und gespeichert werden. Auch der Zweck der
Verarbeitung sollte dem Betroffenen bekannt sein.

Alle Unternehmen sollten somit fiir verschiedene Zielgruppen jeweils ein Doku-
ment erstellen, das den Anforderungen der Datenschutzgrundverordnung (Art.
13 und 14) gerecht wird und welches bei einem Erstkontakt oder auf Nachfrage
sofort an einen potentiell Betroffenen ausgehandigt werden kann.

Potentielle Zielgruppen konnten unter anderem sein:
= Kunden, Interessenten und Lieferanten
=  Mitarbeiter
= Bewerber
= Besucher des Unternehmens (z. B. Ladengeschaft, Praxis, ...) deren pers.

Daten festgehalten werden (u. a. wahrend einer Pandemie)

Fir die Erstellung dieser den Zielgruppen angepassten Dokumente, sollte man
sich Zeit nehmen. Zum einen weil eine transparente Herangehensweise Vertrau-
en in der Zusammenarbeit schafft, zum anderen aber auch, weil bei Nichtein-
haltung der Vorgaben schnell empfindliche BuRgelder drohen.



Bei den zu erfiillenden Informationspflichten, sollte nicht nur der Art. 13 be-
achtet werden. Es gibt Situationen, bei denen personenbezogene Daten nicht
direkt vom Betroffenen stammen, beispielsweise dann, wenn diese von Dritten
lbermittelt oder sogar von einem Adresshandler lbernommen wurden.

Auch fir diesen Fall gilt die benannte Informationspflicht. Zudem muss mit einer
detaillierten Quellangabe die genaue Herkunft der Daten offengelegt werden.

Wichtig: Sofern auch dieser Fall (Art. 14 DSGVO) zur Anwendung kommt, kann
die Ubermittlung an den Betroffenen kumuliert mit den Informationen aus Art.
13 DSGVO in einem Dokument zusammengefasst und gemeinsam an ihn lber-
mittelt werden.

Eine Informationspflicht an Betroffene besteht immer dann, wenn deren per-
sonenbezogene Daten erhoben und verarbeitet werden. Folgend ein paar
Beispiele potentiell betroffener Personenkreise, bzw. wann und wie diese
informiert werden kdnnten:

= Mitarbeiter/innen
Beim Abschluss des Arbeitsvertrages, kontinuierlich.

= Bewerber/innen
Mit Abgabe der Bewerbung, beispielsweise direkt auf der Internetseite.

= Kunden
Ausgabe des Datenschutzdokuments, Beispielsweise mit jedem neuen
Vertrag, mit jedem Neukauf, ... bzw. (bei Ladengeschaften) mit einer Ver-
offentlichung in den Verkaufsraumen.

= |nteressenten (Neukunden)
Beispielsweise mit der Ubergabe eines Angebotes, bzw. bei der Be-
statigung eines Vertragsabschlusses.

= Besucher der Internetseiten
Hier sollte eine Datenschutzerklarung die Betroffenenrechte klar heraus-
stellen. Zudem sollte — wenn notwendig — ein Informationsfeld die Ver-
wendung von Cookies detailliert beschreiben.

= Besucher des Unternehmens, sofern deren personenbezogene Daten in
einem Protokoll festgehalten werden.

= uvm.




Um zu bestimmen, welche Pflichtangaben in einer Datenschutzinformation ent-
halten sein miissen, muss man sich den Art. 13 DSGVO detailliert ansehen.

Folgend der Wortlaut aus der Datenschutzgrundverordnung (DSGVO, Art. 13)

(1) Werden personenbezogene Daten bei der betroffenen Person erhoben, so

(2)

teilt der Verantwortliche der betroffenen Person zum Zeitpunkt der Erheb-

ung dieser Daten Folgendes mit:

(a)

(b)
(c)

den Namen und die Kontaktdaten des Verantwortlichen sowie
gegebenenfalls seines Vertreters;

gegebenenfalls die Kontaktdaten des Datenschutzbeauftragten;

die Zwecke, fiir die die personenbezogenen Daten verarbeitet werden
sollen, sowie die Rechtsgrundlage fiir die Verarbeitung;

wenn die Verarbeitung auf Art. 6 Absatz 1 Buchstabe f beruht, die
berechtigten Interessen, die von dem Verantwortlichen oder einem
Dritten verfolgt werden;

gegebenenfalls die Empfanger oder Kategorien von Empféingern der
personenbezogenen Daten und

gegebenenfalls die Absicht des Verantwortlichen, die personenbe-
zogenen Daten an ein Drittland oder eine internationale
Organisation zu iibermitteln, sowie das Vorhandensein oder das
Fehlen eines Angemessenheitsbeschlusses der Kommission oder im
Falle von Ubermittlungen gemaR Art. 46 oder Art. 47 oder Art. 49
Absatz 1 Unterabsatz 2 einen Verweis auf die geeigneten oder
angemessenen Garantien und die Moglichkeit, wie eine Kopie von
ihnen zu erhalten ist, oder wo sie verfligbar sind.

Zusatzlich zu den Informationen gemald Absatz 1 stellt der Verantwortliche
der betroffenen Person zum Zeitpunkt der Erhebung dieser Daten fol-
gende weitere Informationen zur Verfligung, die notwendig sind, um eine

faire und transparente Verarbeitung zu gewahrleisten:

(a)

die Dauer, fiir die die personenbezogenen Daten gespeichert werden
oder, falls dies nicht moglich ist, die Kriterien fiir die Festlegung dieser
Dauer;



(3)

(4)

(b) das Bestehen eines Rechts auf Auskunft seitens des Verantwortlichen

Uber die betreffenden personenbezogenen Daten sowie auf Be-
richtigung oder Léschung oder auf Einschréinkung der Verarbeitung
oder eines Widerspruchsrechts gegen die Verarbeitung sowie des
Rechts auf Dateniibertragbarkeit;

(c) wenn die Verarbeitung auf Art. 6 Absatz 1 Buchstabe a oder Art. 9

Absatz 2 Buchstabe a beruht, das Bestehen eines Rechts, die
Einwilligung jederzeit zu widerrufen, ohne dass die Rechtmdfigkeit
der aufgrund der Einwilligung bis zum Widerruf erfolgten Verar-
beitung beriihrt wird,;

(d) das Bestehen eines Beschwerderechts bei einer Aufsichtsbehorde;

(e) ob die Bereitstellung der personenbezogenen Daten gesetzlich oder

(f)

vertraglich vorgeschrieben oder fiir einen Vertragsabschluss
erforderlich ist, ob die betroffene Person verpflichtet ist, die per-
sonenbezogenen Daten bereitzustellen, und welche mdogliche Folgen
die Nichtbereitstellung hatte und

das Bestehen einer automatisierten Entscheidungsfindung ein-
schlieBlich Profiling gemaf Art. 22 Absatze 1 und 4 und — zumindest in
diesen Fallen — aussagekraftige Informationen (iber die involvierte
Logik sowie die Tragweite und die angestrebten Auswirkungen einer
derartigen Verarbeitung fir die betroffene Person.

Beabsichtigt der Verantwortliche, die personenbezogenen Daten fiir einen

anderen Zweck weiterzuverarbeiten als den, fiir den die personen-

bezogenen Daten erhoben wurden, so stellt er der betroffenen Person vor

dieser Weiterverarbeitung Informationen Gber diesen anderen Zweck und

alle anderen maligeblichen Informationen gemal Absatz 2 zur Verfligung.

Die Absatze 1, 2 und 3 finden keine Anwendung, wenn und soweit die

betroffene Person bereits iber die Informationen verfiigt.




Die Frist, in der ein potentiell Betroffener tUiber die Erhebung und Verarbeitung
seiner personenbezogenen Daten informiert werden muss, betrdgt maximal
einen Monat.

Falls ein direkter Kontakt zum Betroffenen besteht, beispielsweise beim Ab-
schluss eines Vertrages, sollte die Ubermittlung der Datenschutzinformationen
am besten direkt erfolgen, z. B. durch eine Erweiterung des Vertrages, bzw. der
Auftragsbestatigung.

Falls ein direkter Kontakt nicht méglich sein sollte, wire eine fristgerechte Uber-
mittlung per E-Mail (evtl. inkl. Empfangsbestatigung) zu empfehlen. So ware
dann auch die Nachweispflicht der Informationsiibermittlung zu 100% gegeben.

Um den Informationspflichten laut Datenschutzgrundverordnung (DSGVO) nach-
zukommen, empfehlen wir unter anderem folgende Strategien anzuwenden:

v’ Erweiterung der Angebots-, Bestatigungs- und Vertragsunterlagen,

v Erweiterung der Bestell- und Buchungsbedingungen (beispielsweise mit
einem Verweis auf der Internetseite),

v Erweiterung der E-Mail Signatur,

v Herausgabe von Unterlagen fiir Bewerber/innen,

v’ Erweiterung der Arbeitsvertrage,

v’ Direkter Aushang der Datenschutzinformationen im Verkaufsraum, in der
Praxis, im Sportstudio, im Hotel, in der Gaststatte, ...,

v Als Handreichung am Empfang (z. B. als Info-Flyer).

v' Auf der Internetseite,

v' Uvm.

Wichtig! Jeder Verantwortliche muss nachweisen kdnnen, dass die Informations-
pflichten laut Art. 13 und 14 der Datenschutzgrundverordnung (DSGVO) ein-
gehalten wurden!



Wichtig. Das folgende Muster stellt nur einen moglichen prinzipiellen Aufbau
eines solchen Formulars dar. Es muss auf jeden Fall den individuellen Gegeben-
heiten angepasst werden. Zudem bietet es ohne vorherige Priifung der individu-
ellen Anforderungen keine Rechtssicherheit. Die Reihenfolge der Auflistung ist
nicht vorgeschrieben. Wichtig ist nur, dass alle Vorgaben der Datenschutzgrund-
verordnung (DSGVO) erfiillt werden.

Als Beispiel fiir dieses Muster wurden die Zielgruppen Kunden, Interessenten und
Lieferanten in einem Dokument zusammengefasst!

Datenschutzinformationen fir alle Vertragspartner (Kunden, Interessenten,
Lieferanten, etc.) der

Mustermann GmbH
gemald der:

= Art. 13 DSGVO | Informationspflicht bei Erhebung von
personenbezogenen Daten bei der betroffenen Person

= Art. 14 DSGVO | Informationspflicht, wenn die personenbezogenen
Daten nicht bei der betroffenen Person erhoben wurden

= Art. 21 DSGVO | Widerspruchsrecht

Version 1.0 | Stand 15.03.2021

Die folgenden Datenschutzinformationen sollen Ihnen die Erhebung und die Ver-
arbeitung von personenbezogenen Daten in unserem Unternehmen erldutern,
einschlieBlich Ihrer diesbeziiglichen Rechte. Eingeschlossen in alle Uberlegungen
sind immer auch unsere AuRenstellen, unsere externen Dienstleister und unsere
Kooperationspartner, die je nach Anforderung, Verkaufs- oder Abrechnungs-
stelle zur Angebots-, Vertrags- und/oder zur Leistungserfillung notwendig sind.
Welche pers. Daten im individuellen Fall erhoben und wie diese verarbeitet wer-
den, hdangt immer auch von lhren individuellen Anforderungen ab. Um dem Prin-
zip Datenminimierung gerecht zu werden, wird die Verarbeitung immer dem
Zweck angemessen und auf ein notwendiges Mal} beschrankt. Um eine maximale
Transparenz der Erhebung und Verarbeitung zu gewahrleisten und Sie bestmog-
lich zu informieren, nehmen Sie bitte nachstehende Informationen zu Kenntnis.

Abschnitt 1

Uberschrift
Zielgruppe
Verantwortlichkeit
Rechtsnorm

Versionsstand

Abschnitt 2

Einleitung




Musterformular | Verantwortlicher, Art, Zweck und Rechtsgrundlagen

Abschnitt 3 Verantwortliche Stelle fiir den Datenschutz

Verantwortliche Stelle Mustermann GmbH

inkl. Kontaktdaten MusterstralRe 1

(Firmendaten) 12345 Musterstadt

Vertreter der verantwort- Telefon: 0123 456 789 0

lichen Stelle (Geschéfts- Telefax: 0123 456 789 10

fihrer/in, Vorstand, ...) WWW: www.Mustermann.de
E-Mail: info@Mustermann.de

Angaben zum Vertreter der verantwortlichen Stelle

Max Mustermann (Geschaftsfiihrer).

Abschnitt 4 Datenschutzbeauftragter

Datenschutzbeauftragter ety Vet Dl

Alternativer Text fiir Unternehmen Millerweg 25

ohne DSB: Aufgrund der Firmen- 25252 Millerstadt

groRe ist die Bestellung eines DSB

fiir uns nicht verpflichtend. Telefon: 02525456 789 0

Evtl. zzgl. Benennung eines Telefax: 02525 456 789 10

externen Datenschutzberaters. WWW: www.Datenschutz-TMueller.de
E-Mail: info@Datenschutz-TMueller.de

Art, Zweck und Rechtsgrundlagen

Abschnitt 5
Art, Zweck und Grundlage fir die Verarbeitung von personenbezogenen Daten ist die Daten-
Rechtsgrundlagen schutzgrundverordnung (DSGVO), das Bundesdatenschutzgesetz (BDSG) und an-

dere relevante Datenschutzvorschriften in den jeweils aktuell giiltigen Fassung-
en, sofern dies zur Erfillung Ihrer Anforderungen erforderlich ist.

Allgemeine Grundlage

Beschreibung der Daten

oder Daten-Kategorien Daten oder Daten-Kategorien, die von uns verarbeitet werden

Wir verarbeiten pers. Daten vorrangig fiir vorvertragliche MaRnahmen oder zur
Leistungserfiillung. Hierbei kann es sich um lhre pers. Daten aber auch um Daten
von Personen |hres Unternehmens handeln. Hinzu kommen alle Daten, die uns
im Rahmen der Zusammenarbeit Gbermittelt werden. Beispiele:
= Personendaten (Name, Geschlecht, Geburtsdaten, Beruf/Branche, etc.)
= Kontaktdaten (Firma, Adresse, Email-Adressen, Telefonnummern, etc.)
= Zahlungs- und Finanzdaten (Bankverbindungen, etc.)

=  Kommunikationsdaten (E-Mails, Gesprachsnotizen, etc.)

= Daten zur Auftragshistorie (An-/Verkdufe, Buchungshistorie, etc.)

Seite 10



Rechtsgrundlage fiir die Verarbeitung personenbezogener Daten

Rechtsgrundlage fir die Erhebung und Verarbeitung pers. Daten ist der Art. 6
Abs. 1 lit. b DSGVO (fur Zwecke der Geschaftsdurchfiihrung bzw. -anbahnung).

Falls Sie uns eine Einwilligung zur Verarbeitung Ihrer personenbezogenen Daten
flr bestimmte Zwecke, z. B. fiir die Weitergabe an Dritte oder flr eine werbliche
Ansprache per E-Mail, erteilt haben, ist die RechtmaRigkeit laut Art. 6 Abs. 1 lit.
a DSGVO gegeben.

Zusatzlich koénnen personenbezogene Daten zur Erflillung rechtlicher Ver-
pflichtungen (Art. 6 Abs. 1 lit. ¢ DSGVO) Uber den eigentlichen Vertragszweck
hinaus erhoben und verarbeitet werden.

Soweit eventuell weitere Daten nicht unmittelbar fiir die Durchfliihrung des Ge-
schéaftsverhaltnisses erforderlich sind, stiitzt sich die Verarbeitung auf ein be-
rechtigtes Interesse unsererseits (Art. 6 Abs.1 lit. f DSGVO), welches sich z. B. aus
Organisations- und Verwaltungszwecken ergibt. Eine Verarbeitung der Daten ist
hier zulassig, wenn nicht der Schutz lhrer Interessen, Grundrechte und Grund-
freiheiten Gberwiegt.

Wir arbeiten mit Partnerunternehmen zusammen. Somit kann eine direkte (bei
uns) oder eine indirekte Datenerhebung (bei einem Partner) erfolgen. Bei einer
Anfrage/Bestellung Uber Dritte, werden uns alle notwendigen Daten zur Leis-
tungserfiillung tibermittelt. Falls auch in lhrem Fall eine Ubermittlung stattgefun-
den hat, teilen wir Ihnen dies auf Anfrage gerne fiir jeden einzelnen Vorgang mit.

Empfanger von pers. Daten sind alle Mitarbeiter/innen unseres Unternehments,
die zu Vertragserfillung, der Erflllung gesetzlicher Pflichten oder der Wahrung
berechtigter Interessen notwendig sind. Auch von uns eingesetzte Dienstleister
kénnen im Rahmen einer Auftragsverarbeitung gem. Art. 28 DSGVO Empfanger
von pers. Daten sein. Eine Ubermittlung von pers. Daten an weitere externe
Stellen erfolgt ansonsten nur, wenn dies durch eine Rechtsnorm vorgeschrieben
oder zur Erfillung des abgeschlossenen Vertrages erforderlich ist. Potentielle
Empfanger lhrer pers. Daten sind:

= Unternehmen oder Personen die zur Vertragserfiillung notwendig sind,
= Unternehmen zur Erflllung rechtl. Vorgaben (ext. Steuerberater, etc.),

= (Offentliche Stellen und Institutionen (Amter, Behérden, Staatsanwalt-
schaft, Polizei, etc.) bei Vorliegen einer Verpflichtung,

= Unternehmen oder Personen fiir die uns miindlich oder schriftlich eine
individuelle Einwilligung zur Datenlbermittlung erteilt wurde.

Abschnitt 5

Beschreibung der Rechts-
grundlagen

Abschnitt 6

Beschreibung moglicher
Datenquellen, wenn die
Daten nicht direkt
erhoben werden.

Abschnitt 7

Wer kann Empfanger von
personenbezogenen
Daten sein?




Abschnitt 8

Werden pers. Daten ins
nicht europdische Ausland
Ubermittelt?

Abschnitt 9

Wie lange werden die
Daten gespeichert, bzw.
auf welcher Rechtsgrund-
lage mussen die Daten
vorgehalten werden?

Abschnitt 10

Benennung der Daten-
schutzrechte fur
Betroffene

Eine Ubermittlung von personenbezogenen Daten ins nicht européische Ausland
oder an eine international tatige Organisation findet nur mit Ihrer Einwilligung
und auch nur dann statt, wenn dies zur Erfiillung eines Vertrages oder zur Durch-
fiihrung vorvertraglicher MaRnahmen erforderlich ist. Auch kann eine Weiter-
gabe gesetzlich vorgeschrieben werden. Potentielle Empfanger der Daten kdnn-
ten u. a. Fluggesellschaften, Hotels oder lokale (Event) Agenturen sein.

Wenn moglich verarbeiten wir personenbezogene Daten nur fiir die Dauer der
Geschaftsbeziehung. Dies umfasst auch die Anbahnung und Abwicklung eines
Vertrags, bzw. die Erbringung von Garantieleistungen. Darliber hinaus unter-
liegen wir verschiedenen Aufbewahrungs- und Dokumentationspflichten, die
sich u. a. aus dem Handelsgesetzbuch (HGB), der Abgabenordnung (AO) und dem
Einkommensteuergesetz (EStG) einschlieRlich ergangener Rechtsvorschriften er-
geben. Die vorgegebenen Fristen betragen bis zu 10 Jahre liber das Ende der Ge-
schaftsbeziehung bzw. des vorvertraglichen Rechtsverhaltnisses hinaus. Letzt-
endlich beurteilt sich die Speicherdauer aber auch nach den gesetzl. Ver-
jahrungsfristen, die in der Regel drei Jahre, in gewissen Fallen aber auch bis zu
30 Jahre betragen konnen (§195 und §197 BGB).

Personenbezogene Daten von Interessenten ohne Vertragsabschluss werden
spatestens ein Jahr nach dem letzten Kontakt geldscht. Auf Wunsch kann auch
eine sofortige Loschung der pers. Daten geltend gemacht werden, es sei denn,
die in diesem Abschnitt vorgenannten Griinde kommen zum Tragen.

Ilhre Datenschutzrechte sind in der DSGVO geregelt. Hierzu zahlen das Recht auf
Auskunft (Art. 15), Berichtigung (Art. 16), Loschung (Art. 17), Einschrankung der
Verarbeitung (Art. 18), Mitteilung (Art. 19), Datentbertragbarkeit (Art. 20) und
dem Beschwerderecht bei einer Datenschutzaufsichtsbehorde (Art. 77).

Widerspruchsrecht | Erteilte Einwilligungen konnen jederzeit wiederrufen wer-
den (Art. 7). Hier ist zu beachten, dass ein Widerruf nur fur zuklnftige Verar-
beitungen wirksam wird! Soweit die Verarbeitung zur Wahrung berechtigter In-
teressen erfolgt, haben Sie das Recht, der Verarbeitung jederzeit zu wider-
sprechen, wenn sich aus der besonderen Situation Griinde ergeben, die der Ver-
arbeitung entgegenstehen. Eine Verarbeitung findet dann nicht mehr statt, es sei
denn, es gibt zwingende schutzwiirdige Griinde unsererseits. Diese miissen lhre
Interessen, Rechte und Freiheiten Gberwiegen, oder die Verarbeitung muss der
Geltendmachung, Ausilibung oder Verteidigung von Rechtsanspriichen dienen.



In Einzelfallen nutzen wir fir eine schnelle Informationsweitergabe den Weg der
direkten Informationsiibermittlung per E-Mail (Direktwerbung). Auch hier haben
Sie jederzeit das Recht dieser Informationsweitergabe zu widersprechen.

Aus einer Nichteinwilligung oder einem spateren Widerruf entstehen Ihnen
keinerlei Nachteile.

Sollten Sie Bedenken zur Erhebung und Verarbeitung lhrer personenbezogenen
Daten in unserem Unternehmen haben, stehen wir lhnen wahrend unserer Biiro-
zeiten fur Auskinfte jederzeit gerne zur Verfliigung.

Dariiber hinaus hat jeder Betroffene jederzeit das Recht, sich an die zustandige
Datenschutzaufsichtsbehérde zu wenden und Beschwerde einzulegen.

Hier die Kontaktdaten der fiir uns zustandigen Datenschutzaufsichtsbehorde:

Landesamt fiir Datenschutz in BUNDESLAND

Seeweeg 1

23456 Seestadt

Telefon: 03214567890
Telefax: 0321 456 789 10
WWW: www.LDA-BL.de
E-Mail: info@LDA-BL.de

Eine Pflicht zur Bereitstellung pers. Daten besteht in unserem Unternehmen
nicht. Moglicherweise kann aber ohne diese Daten die Vertrags- und
Leistungserfillung nicht vollumfanglich gewahrleistet werden.

Wir nutzen keine Tools zur vollautomatisierten Entscheidungsfindung (beispiels-
weise Tools auf Basis kiinstlicher Intelligenz). Es findet auch kein Profiling statt.
Sollte sich das zukiinftig andern, werden Sie aktiv von uns informiert.

Auf Basis dieser Vorlage kann ein Dokument zur Erfiillung der Informations-
pflichten laut Art. 13 und 14 DSGVO fir Kunden, Interessenten und evtl. auch fir
Lieferanten erstellt werden. Wir weisen jedoch darauf hin, dass die Vorgaben nur
ein allgemeines Muster darstellen und wir keinerlei Haftung bei individuellen
Anpassungen tGibernehmen kdénnen.

Wir helfen gerne: Benennen Sie uns einfach Ihre spezifischen Gegebenheiten,
dann unterstiitzen wir Sie gerne beim Aufbau der fiir hr Unternehmen notwen-
digen und wichtigen Datenschutzunterlagen.

Abschnitt 10

Datenschutzrechte

Beschwerderecht bei der
zustandigen Aufsichts-
behorde (inkl. Kontakt-
daten der Behorde)

Abschnitt 11

Missen pers. Daten be-
reitgestellt werden?

Abschnitt 12

Tools zum automatischen
Entscheidungsfindung?




Quelle: Bundesamt fir Sicherheit in der Informationstechnik (BSI)

Am 05. Marz 2021 veroéffentlichte das BSI, dass laut Informationen des IT-Dienst-
leisters Shodan, zehntausende Microsoft Exchange-Server in Deutschland an-
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greifbar und mit hoher Wahrscheinlichkeit bereits mit Schadsoftware infiziert

sind. Grund hierfiir sind vier Sicherheitsllicken, die von Hackern aktiv genutzt
werden, um vertrauliche Informationen auszuspahen und Schaden anzurichten.

Das Bundesamt (BSI) empfiehlt allen Betreibern von betroffenen Servern, sofort
die seit 03.03.2021 von Microsoft bereitgestellten Patches einzuspielen!

Da Exchange-Server in vielen Infrastrukturen standardmafig hohe Rechte besit-
zen, ist es denkbar, dass weitergehende Angriffe mit ibernommenen Servern
folgen. Diese kdnnten — so das BSI — potentiell mit geringem Aufwand auch die
gesamte Domane eines Unternehmens kompromittieren. Bei Systemen, die bis
dato nicht aktualisiert wurden, sollte auf jeden Fall von einer Kompromittierung
ausgegangen werden. Aufgrund der 6ffentlichen Verfiigbarkeit von sogenannten
Proof-of-Concept Exploit-Codes sowie starken weltweiten Scan-Aktivitaten sieht
das BSI (Stand Mérz 2021) ein sehr hohes Angriffsrisiko!

Auswirkungen auf den Datenschutz | Meldepflicht

Unabhangig davon, ob Sie von dieser oder zukiinftig von einer anderen Attacke
betroffen sind oder werden, hat ein solcher Angriff immer auch Auswirkungen
auf den Datenschutz, da es durch solche Sicherheitsliicken auch immer zu Zu-
griffen auf personenbezogene Daten kommen kann. In diesem Fall u. a. auf
E-Mail-Konten, E-Mails, Kalendereintrdge, persénliche Daten und vieles mehr.

Sollten diese Informationen, durch unberechtigte Zugriffe, fir unbefugte Dritte
abrufbar sein, kann eine Meldepflicht bei der Verantwortlichen Datenschutz-
behorde bestehen.

Eine solche Meldepflicht (Meldung von Verletzungen des Schutzes personenbe-
zogener Daten an die Aufsichtsbehérde) stiitzt sich auf den Art. 33 der Daten-
schutzgrundverordnung (DSGVO). Hier der dazugehorige Auszug:

».. Im Falle einer Verletzung des Schutzes personenbezogener Daten meldet der
Verantwortliche unverziiglich und mdéglichst binnen 72 Stunden, nachdem ihm
die Verletzung bekannt wurde, diese der gemdfs Art. 55 zustédndigen Aufsichts-
behérde, es sei denn, dass die Verletzung des Schutzes personenbezogener Daten
voraussichtlich nicht zu einem Risiko fiir die Rechte und Freiheiten natiirlicher
Personen fiihrt. ...“




Wegen fahrlassiger Verletzung der datenschutzrechtlichen Rechenschaftspflicht
gemaR Art. 5 Abs. 2 DSGVO, hat der Landesbeauftragte fiir den Datenschutz und
die Informationsfreiheit Stefan Brink, ein BuRgeld in Héhe von 300.000 Euro
gegen die VfB Stuttgart 1893 AG erlassen. Zudem wurden mit Abschluss der
Ermittlungen erhebliche organisatorische und technische Verbesserungen in
Sachen Datenschutz mit dem VFB festgelegt.

Quelle: https://www.baden-wuerttemberg.datenschutz.de

Die Landesbeauftragte fiir den Datenschutz (LfD) Niedersachsen hat eine Geld-
bulle iber 10,4 Millionen Euro gegeniiber der notebooksbilliger.de AG ausge-
sprochen. Das Unternehmen hatte iber mindestens zwei Jahre seine Beschaf-
tigten per Video liberwacht, ohne dass dafiir eine Rechtsgrundlage vorlag. Die
unzuldssigen Kameras erfassten unter anderem Arbeitsplatze, Verkaufsraume,
Lager und Aufenthaltsbereiche.

Das Unternehmen hatte sich darauf berufen, dass es Ziel der installierten Video-
kameras gewesen sei, Straftaten zu verhindern und aufzuklaren sowie den
Warenfluss in den Lagern nachzuverfolgen. Zur Verhinderung von Diebstahlen
muss eine Firma aber zunachst mildere Mittel prifen (z. B. stichprobenartige
Taschenkontrollen beim Verlassen der Betriebsstatte). Eine Videoliberwachung
zur Aufdeckung von Straftaten ist zudem nur rechtmaRig, wenn sich ein begriin-
deter Verdacht gegen konkrete Personen richtet. Ist dies der Fall, kann es zuldssig
sein, diese zeitlich begrenzt mit Kameras zu (iberwachen. In diesem Fall war die
Videoliberwachung aber weder auf einen bestimmten Zeitraum noch auf
konkrete Beschaftigte beschrankt. Hinzu kam, dass die Aufzeichnungen in vielen
Fallen 60 Tage gespeichert wurden und damit deutlich langer als erforderlich.

Quelle: https://Ifd.niedersachsen.de/

Das ging nach hinten los. Eine private Person ,iibernahm® Aufgaben der Polizei
und sendete Fotos von PKWs, teils mit Fahrer, wegen VerstéBen gegen die
StraRenverkehrsordnung unverschlisselt per Mail an die Stadt Magdeburg. Laut
Feststellung der Datenschutzbehodrde Sachsen-Anhalt ware fiir den Versand
allerdings eine Verschlisselung rechtlich erforderlich gewesen. Ferner wurde
festgestellt, dass die Aufrechterhaltung der 6ffentlichen Ordnung nicht die Auf-
gabe einzelner Bilirger sei. Sie verhangten ein Buligeld in Hohe von 200 Euro.

Quelle: https://twitter.com/EinRobert1/status/1367163781508440066
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